
1 
 

Datenschutz-Folgenabschätzung einer 
Videoüberwachung (Art. 35 DSGVO) 
 

Beschreibung des Verfahrens 

Ort der Installation: 

DWI Leibniz-Institut für interaktive Materialien e.V. 

Forckenbeckstr. 50 

52074 Aachen 

 

Zu überwachender Bereich: 

Es soll ein nicht öffentlicher Verkehrsraum überwacht werden. 
Grund und Boden des DWI Leibniz-Institut 
 

 
Kamera 1 Im Treppenhaus Gebäude C in Richtung Außeneingang 
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Kamera 2 an der Brücke am Ausgang Einkauf Gebäude A 
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Kamera 3 an Gebäudewand Gebäude B in Richtung Eingang Gebäude C und Seiteneingang 
Gebäude A/B 
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Kamera 4 an Gebäude A zur Überwachung des Innenhofs und der Zutrittswege 

 

Die Videodaten werden gespeichert – keine Live-Überwachung. 

Bei der Installation der Kamera wurde darauf geachtet, dass das Persönlichkeitsrecht nach Art. 2 
Abs. 1 und Art. 1 Abs. 1 Grundgesetz (GG) gewahrt bleibt. Öffentliche Bereiche werden vom 
Überwachungswinkel nicht erfasst. Zudem wurde ein Sicherheitsabstand zu öffentlichen Wegen 
eingehalten.  

 

Überwachungszeitraum: von 01.12.2025 - unbestimmt 

 

Überwachungszeitfenster:  24h am Tag 

 

 

Technische Beschreibung 

Eingesetzte Technik: Außenbereich Axis P5676-LE, Innenbereich Axis M5526-E 

Die Kameras sind in der geschützten IT-Infrastruktur des DWI eingebunden. Der Zugriff auf die 
Livebilder und gespeicherten Daten erfolgt nur über die IT mit Administratorrechten über das 
Netzwerk im Beisein des Betriebsrates und Datenschutzbeauftragten. 
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Die Daten werden auf einer Festplatte im Technikschrank (verschlossen) des Instituts 
gespeichert. Der Speicher ist mit der IT-Infrastruktur verbunden. Der Zutritt zum Technikschrank 
ist begrenzt (IT-Personal, Unternehmensleitung, Vertreter) - Löschung von Teilen oder der 
kompletten Aufnahmen ist möglich. Die Verwaltung erfolgt über die herstellerseitige Software 
der Kameras.  

 

Zu schützende Rechtsgüter 

Es soll der Innen- und Außenbereich des DWI vor unberechtigten Zutritten und damit 
verbundenen Schäden und Diebstähle geschützt werden. 

 

Betroffene 

Beschäftigte und Mitarbeitende, die persönliche Wertsachen im DWI vorhalten sowie das DWI.  

 

Datenarten 

Videoaufnahmen (ohne Ton). 

 

Rechtmäßigkeit und Zweck 

Die Verarbeitung der Betroffenendaten findet auf der Rechtsgrundlage von Art. 6 Abs. 1 lit. f 
DSGVO statt. 

Vorprüfung DSFA  

Der Leitlinie WP 248 Rev. 01 der DSK sind folgende neun maßgebliche Kriterien zur Einordnung 
von Verarbeitungsvorgängen zu entnehmen.  

a) Vertrauliche oder höchst persönliche Daten – Ja (Verhaltensdaten, Daten der Privatsphäre) 

b) Daten zu schutzbedürftigen Betroffenen – Ja. Beschäftigte, Besucher 

c) Datenverarbeitung in großem Umfang – Nein 

d) Systematische Überwachung – Ja 

e) Innovative Nutzung oder Anwendung neuer technologischer oder organisatorischer Lösungen 
- Nein 

f) Bewerten oder Einstufen (Scoring) – Nein 

g) Abgleichen oder Zusammenführen von Datensätzen – Nein 

h) Automatisierte Entscheidungsfindung mit Rechtswirkung oder ähnlich bedeutsamer Wirkung 
– Nein 

i) Betroffene werden an der Ausübung eines Rechts oder der Nutzung einer Dienstleistung bzw. 
Durchführung eines Vertrags gehindert – Nein 
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Aufgrund dessen, dass mindestens zwei der genannten Kriterien erfüllt sind ist eine 
Datenschutz-Folgenabschätzung für die geplante Verarbeitung durchzuführen. 

 

Verhältnismäßigkeit 

Der Zweck der Überwachung liegt in der bereits beschriebenen Verhinderung und ggf. 
nachträglichen Aufklärung von Diebstählen und Vandalismus. 

Dennoch könnte die geplante Überwachung einen ungerechtfertigten Eingriff in das 
Persönlichkeitsrecht der Betroffenen gem. Art. 2 Abs. 1 i.V.m. Art. 1 Abs. 1 GG darstellen. 

Ein Eingriff liegt auch dann vor, wenn der Schutz der aufgezeichneten Daten nicht ausreichend 
gewährleistet ist. Folgende Risiken wurden im Vorfeld berücksichtigt: 

- Unberechtigter Zugriff auf das System (ausgeschlossen über Sicherung des Systems und 
Zugriff nur im Rahmen der Betriebsvereinbarung) 

- Aufzeichnen anderer Bereiche (Einstellung des Systems mit dem Betriebsrat und 
Protokollierung der Sichtbereiche) 

 

Risiken für die Unternehmensleitung: 

 

• Schadenersatzansprüche bei Verstoß gegen den Datenschutz (Schmerzensgeld) 
• Videoüberwachung kann als Leistungskontrolle geeignet sein = ausgeschlossen durch 

Mitbestimmung Betriebsrat 
• Beweismittelverwertungsverbot – Zwingende Zweckeinhaltung.   

 

Mögliche Risiken 

Die Risiken wurden wie folgt bewertet: 

Eintrittswahrscheinlichkeit: sehr selten, selten, gelegentlich, häufig 
Schaden: gering, normal, hoch, sehr hoch 

In die Bewertung der Risiken wurden die Schutzmaßnahmen bereits berücksichtigt.  

 

R01 

Zweckentfremdung der Videodaten. Beobachtung des Geschehens ohne Verdacht oder 
nachweisbarer Schäden.  

Eintrittswahrscheinlichkeit: Selten 
Schaden: Hoch 
Mögliche Schäden: Eingriffe in die Privatsphäre, Verhaltensanalysen 
Schutzmaßnahme: Zugriff nur mit den benannten Beteiligten und bei nachweisbaren Schäden. 
Es erfolgt stets eine Dokumentation der Auswertung gemäß Betriebsvereinbarung. 
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R02 

Zugriffe durch Unberechtigte innerhalb des Netzwerks 

Eintrittswahrscheinlichkeit: sehr selten 
Schaden: Hoch 
Mögliche Schäden: Eingriffe in die Privatsphäre, Verhaltensanalysen 
Schutzmaßnahme: Verschlüsseltes IT-System, gesichert über Administratorenrechte 

 

R03 

Zugriffe durch Cyberkriminelle 

Eintrittswahrscheinlichkeit: sehr selten 
Schaden: Hoch 
Mögliche Schäden: Eingriffe in die Privatsphäre, Verhaltensanalysen 
Schutzmaßnahme: Verschlüsseltes IT-System, gesichert über Administratorenrechte, System 
mittels Firewall nach außen geschützt 

 

R04 

Fehlende Löschung der Daten 

Eintrittswahrscheinlichkeit: sehr selten 
Schaden: gering 
Mögliche Schäden: kein direkter Schaden möglich – Schaden nur in Kombination mit weiteren 
Risiken möglich 
Schutzmaßnahme: Nutzung einer am Markt etablierten Software 

 

 

Schutzmaßnahmen 

• auf die Videoüberwachung wird mittels deutlich sichtbarer Beschilderung hingewiesen. 
• die Videodaten sind verschlüsselt 
• nur ein ausgewählter Personenkreis gem. Betriebsvereinbarung darf Zugriff auf die 

Aufnahmen erhalten. Hierbei wird das 4-Augen-Prinzip beachtet. Zugriff auf die Daten 
erfolgt nur in begründeten Fällen, etwa bei aufgetretenen Beschädigungen. 
 

Ergebnis: 

Die beabsichtigte Installation der Videoanlage stellt lediglich ein geringes Risiko für die 
personenbezogenen Daten der betroffenen Personen dar. Dieses vorhandene Risiko wird durch 
die getroffenen Maßnahmen im nötigen Maße minimiert. Die Maßnahme ist auch insgesamt 
verhältnismäßig, da gleiche effektive, jedoch mildere Maßnahmen nicht ersichtlich sind. Unter 
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Abwägung aller betrachteten Punkte in dieser Datenschutz-Folgenabschätzung bestehen somit 
keine Bedenken gegen die Einführung der Videoüberwachung. 

 


